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摘  要：随着移动通信技术逐渐朝着边缘化、分布式结构的发展，传统外挂式边界防护的网络安全保障方法

将受到越来越多的挑战，现实中不断涌现的网络安全事故也表明，需要从信息化系统内不断生长出自适应、

自主和自成长的安全能力，即内生安全。区块链作为一种去中心化的共享账本和数据库，具有去中心化、几

乎不可篡改、全程留痕、可以追溯、集体维护、公开透明等特点，可以极大地满足内生安全设计需求。首先

描述了内生安全的必要性和需求，然后介绍了作为内生安全重要实现手段的区块链技术，分析了区块链的主

要研究进展和面临的困难与挑战，提出了未来的研究方向和机遇。 
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Abstract: With the development of mobile communication technology towards marginalization and distributed 

structure, the traditional network security method of external border protection will be faced with more and more 

challenges. The emerging network security accidents also show that it is necessary to grow self-adaptive, independent 

and self-growing security capabilities from the information system, that is, endogenous security. Blockchain, as a de-

centralized shared ledger and database, has the characteristics of decentralization, immutability, leaving traces 

throughout, traceability, collective maintenance, openness and transparency, etc., which can greatly meet the needs of 

endogenous security design. Therefore, the necessity and demand of endogenous security was described, then the 

blockchain technology as an important means to realize endogenous security was introduced, the main research 

progress, difficulties and challenges faced by blockchain were analyzed, and the future research direction and oppor-

tunities were put forward. 
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1  引言 

过去的几十年，移动通信技术的持续演进和创

新，是促进我国社会经济发展的强大动力之一，并

直接造就了现今移动互联网的繁荣，为支撑我国现

代科技发展提供了坚实的基础。随着大数据、云计

算、物联网等新兴技术的发展与应用，人、机、物

互联所需的通信容量急剧增加，无线网络规模越来

越大，基于集中式架构的传统无线网络体系结构所

提供的平均速率、时延、连接密度等性能指标亟待

突破。为了解决上述问题，主流观点认为，6G 无

线网络将进一步朝着资源边缘化和网络分布式演

进。与此同时，计算下沉带来的数据隐私和通信安

全成为新的焦点问题，传统网络安全需要朝着内涵

和自生，即“内生”方向发展。而从硬件设备支持、

数据信息共识、安全态势感知、攻击防御方法等角

度出发，6G 内生安全提出了 4 个方面的要求：可

信增强、智能共识、智能防御和泛在协同。其中，

智能共识以分布式节点的共识来排除干扰，为信息

和数据提供高等级的安全。 

从1989年的Paxos算法到2013年其改进版Raft

算法，从 1999 年的实际拜占庭容错（practical By-

zantine fault tolerance，PBFT）算法[1]到 2008 年比特

币中面向拜占庭容错（Byzantine fault tolerance，

BFT）的工作量证明（proof of work，PoW）算法，

共识机制早有研究。而作为数字货币的领头者，将

共识机制融入区块链技术中，比特币证明了区块链

技术为分布式环境下的应用所提供的高安全性，同

时也为实现 6G 内生安全中的智能共识提供了重要

的思路与方法。 

传统的网络安全是一种外挂式安全，即建立

一系列安全保护机制，从外部抵御不同种类的恶

意攻击。而内生安全更多强调建立一套完备的信

息系统安全体系，具备自我免疫、内外兼修、自

我进化的特点，从网络内部增强安全防范能力，

从源头上抵制攻击的产生。 

现有系统缺乏安全性分析和设计，导致当前的

网络安全主要面临四大难题：软/硬件设计缺陷导致

的安全漏洞；开放式产业生态导致的系统后门无法

彻底管控或清除；系统软/硬件代码问题难以穷尽和

彻查；软硬件产品的安全性无法从源头加以控制。

相比之下，内生安全在系统设计之初进行系统级的

安全考量，使系统自身具备免疫能力，不仅能被动

地抵御恶意攻击，还能主动地消灭各种安全风险。 

因此，作为 6G 的核心关键技术之一，内生安

全将和无线网络体系结构分布式和去中心化智能适

配。6G 自身蕴含的边缘节点分布式和去中心化等特

征，使得区块链技术能够用来提升6G 内生安全性能。 

2  区块链基本原理 

2009 年，中本聪最早提出并设计了一种点对

点电子现金系统——比特币[2]，由此引出了区块链

的概念。区块链是一种在对等网络（peer to peer，

P2P）中构建信任、并达成节点共识的分布式记账

技术。一方面，采用共识机制来解决不可信环境下

的信息一致性问题，使所有节点存有相同的交易信

息。另一方面，采用数字签名、散列算法等加密技

术来保障分布式网络的安全性。 

2.1  区块链 6 层模型 

区块链基础架构模型自下而上可以分为6层[3]，

分别是数据层、网络层、共识层、激励层、合约

层、应用层，如图 1 所示。 

（1）数据层 

数据层是区块链技术的最底层结构，封装了数

据区块、链式结构、非对称加密以及时间戳等技术。 

（2）网络层 

网络层包括分布式对等网络（P2P）的组网

机制、数据传播机制和数据验证机制。 

（3）共识层 

共识层是区块链技术的核心，封装了网络节

点的共识算法，以确保网络能够达到共识。PoW、

PBFT、Raft 分别是公有链、联盟链、私有链中 
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图 1  区块链 6 层模型 

具有代表性的共识算法。 

（4）激励层 

激励层是公有链特有的结构，包括经济激励的

发行机制和分配机制。例如，比特币中，激励包括

两个部分，一是出块奖励，二是手续费。矿工每挖

出一个区块，都会获得相应的奖励和抽取部分手续

费。通过激励促使矿工争夺记账，从而达成共识。 

（5）合约层 

合约层封装了各类脚本语言、算法机制以

及智能合约。用户可以将合约信息写入智能合

约，在区块链上启动和交易，当合约事件发生

时，就会触发智能合约，自动执行合约内容。 

（6）应用层 

应用层封装了区块链的各种应用场景，例如

金融、物流、保险和物联网等。 

2.2  区块链五大特征 

区块链具有去中心化、信息几乎不可篡改、

公开透明、集体维护、安全可信等特点。 

（1）去中心化 

传统网络中的交易，几乎都需要第三方机构

担保。这是一种基于信用的模式，用户需要提交

自己的信息给第三方机构，同时第三方机构的存

在也会增加交易的成本。区块链的理念就是为了

在分布式环境下建立一个去中心化网络达成共

识，无须经过第三方机构确认。在区块链网络中，

不存在中心化节点，各个节点的地位平等，都能

够发布交易、读取链上信息。 

（2）几乎不可篡改 

区块链中使用散列（Hash）算法对区块进行

加密，每一个区块都存储了上一个区块的散列值，

任何信息的修改，都必须改变散列值。归功于基

于时间戳的链式存储结构，散列值的修改难度和代

价极高，确保了信息几乎不可篡改。换句话说，在

不超过区块链系统错误容忍度（一般为 33%～

51%，视具体区块链技术而定）的前提下，信息一

旦上链，就会被永久保存，几乎不可篡改撤销。 

（3）公开透明 

区块链中，矿工节点每生成一个区块，就会

立刻向全网广播，实现全网数据区块的同步。所

有节点都会保存最长主链的信息，新加入的节点

可以向周围节点访问获取主链信息，节点可以回

溯链上的所有交易信息。 

（4）集体维护 

区块链网络的共识是由所有节点共同决定

的，区块链上的数据块由所有的节点共同维护，

少数节点失效并不影响网络运作。每一个数据块

需要经过所有节点的验证，得到绝大多数节点的

批准才可以上链。 

（5）安全可信 

区块链采用散列算法、非对称加密、数字签

名等密码学原理对信息进行加密，同时借助有效

的共识机制来抵制恶意攻击，确保了数据的不可

伪造和几乎不可篡改，具有极高的安全性。例如，

基于算力机制的 PoW 共识算法，只有掌握全网

51%的算力，才有可能做到对信息的篡改；基于

投票机制的 PBFT 共识算法，只有超过 1/3 的恶意

节点，才能篡改区块信息。 

2.3  区块链基本流程 

如图 2 所示，6G 区块链的工作流程主要分为

如下步骤[4]。 

（1）所有需要内嵌安全功能的 6G 边缘节点（包
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括边缘基站和边缘终端）运行在同一区块链中。 

（2）目标边缘节点生成一个交易，并将其广

播至区块链中的其他边缘节点中。 

（3）其他边缘节点收到该交易后验证其是否

合法。 

（4）所有处于同一区块链中的边缘节点根据共

识机制选出新区块的生成者来生成并广播新区块。 

（5）所有边缘节点将新区块添加至自己的本

地账本。 

（6）存至区块链账本中的交易信息触发智能

合约。 

（7）边缘设备实现自适应匹配和行为决策并

执行相应的任务，例如，供应链场景下的移动集

装箱操作、智能能源场景下的能源供给操作等。 

3  区块链关键技术 

区块链关键技术包括共识机制、加密技术、

数据结构以及智能合约，共同保障了区块链网络

的稳定运行。 

3.1  共识机制 

共识机制是一套能够维护区块链系统稳定运

行的方法，是区块链的最核心技术，其主要思想

是在分布式环境下，使得互不相信的节点之间能

够就某些信息达成一致意见。 

共识机制可以分为两种类型，一类是基于证

明的共识机制；另一类是基于投票的共识机制。

PoW 是最具代表性的基于工作量证明的共识机

制，比特币中采用的就是 PoW 算法，通过算力来

保证区块链数据的安全可靠，其他主流的基于证

明类的算法还有 PoS（proof of stake）、DPoS

（delegated proof of stake）等；PBFT 是具有代表性

的基于投票的共识机制，数据只有被全网中大多数

节点确认，才可以加入区块链，其他主流基于投票

类的算法还有 Raft、Tangle、HashGraph 等。 

3.2  加密技术 

区块链采用的加密技术确保了链上的数据不

可伪造、几乎不被篡改，保障了区块链网络数据

的安全可信。区块链中主要应用的加密技术分别

 
图 2  6G 区块链流程 
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是散列算法和非对称加密。 

（1）散列算法 

任意长度明文字符输入都会输出固定长度

的散列值。散列算法对输入非常敏感，即使输

入发生了微小改变，输出值也会发生很大的变

化。散列算法具备两大特性：抗碰撞和隐秘性。

抗碰撞是指无法找到两个不同的值 x 和 y，使得

H(x)=H(y)，比特币中采用的 SHA256 算法，输

出共有 2256 种取值，理论上要输入 2256+1 次才

能发生一次 Hash 碰撞。隐秘性是指无法通过散

列值逆向推导得出原始输入数据，想要求出原

始输入，只能通过穷举的方法。 

（2）非对称加密 

非对称加密因其在加密和解密过程中使用不

同的加密/解密密钥而得名。非对称加密使用两

个非对称的密钥，分别是公开密钥和私有密钥，

简称公钥和私钥。公钥和私钥是成对出现的，

都可以对数据进行加密，但是必须是一个进行

加密，另一个进行解密。区块链中一般采用私

钥来加密，公钥来解密，公钥向全网公开，私

钥则由用户自己保存。比特币中，A 向 B 支付

一笔交易，A 需要使用自己的私钥对交易进行签

名，全网节点使用 A 的公钥对交易进行验证。 

3.3  数据结构 

区块链采用链式结构来连接数据区块，保证

数据区块的有效性；采用 Merkle 树来保存数据交

易，保证交易不被篡改。 

（1）链式结构 

区块链中，除了创世块（第一个区块）以外，

当前区块都要存储前一个区块的 Hash 值，以此链接

到前一区块。各个区块间依次环环相扣，形成了一

条完整的链，从而记录数据区块的完整历史，同时

也保证了数据区块几乎不可篡改。 

 
图 3  区块链链式结构 

（2）Merkle 树 

Merkle 树实际上是一种满二叉树形式的数据结

构，其最底层的每个叶节点保存的是每一笔交易的

散列值，而非叶节点保存的是其两个子节点串联起

来的散列值，如此递归最后只剩最顶层一个根散列

值，记为 Merkle 根。Merkle 树是区块链中一种重要

的数据存储结构，任何一笔交易的篡改都会引起

Merkle根值的改变，从而保证了交易的几乎不可篡改。 

 
图 4  Merkle 树结构 

3.4  智能合约 

智能合约是一段运行在区块链系统上的编程

代码，通过将合约条款写入区块链系统，当特定

的事件发生后，就能触发合约自动执行。 

早在 1995 年智能合约的概念就被提出，然而

因为技术的不成熟和兼容性，一直未能得到应用，

直到区块链技术的诞生。比特币脚本是智能合约的

雏形，但其系统是非图灵完备的，缺乏灵活性和

可拓展性，并不能算是真正的智能合约[5]。直到

2013 年，作为以太坊智能系统的一部分，智能合

约真正从理论落地于实践，用户可以基于以太坊构

建自定义的智能合约。以以太坊智能合约为例，用

户在以太坊上编写智能合约主要有 3 个步骤： 

（1）用户按照商业逻辑使用 Solidity 等脚本语

言编写智能合约； 

（2）以太坊虚拟机（EVM）将脚本编译成字

节码； 

（3）用户将智能合约发布到区块链网络，等

待被调用。 

智能合约使得规则和契约可以通过代码的形
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式进行传递，是区块链技术的一大创新。随着区

块链技术的快速发展和智能合约的不断完善，智

能合约有望达到“合约即法律”的高度。 

4  国内外进展 

区块链技术自面世以来，逐步发展为学术界

热门研究话题之一，随后逐渐渗透到产业界的各

个应用领域。 

利用区块链构建 6G 分布式无线网络是一个

新兴且热门的方向。有学者提出将区块链应用于

智慧医疗，将病人的电子病历、基因数据等记录

到区块链上，保障病人健康数据的隐私和安全。

还有其他学者研究将区块链应用于物流产业，将

货物的温度、湿度等信息记录到区块链上，保证

货物的质量安全，并且提高物流效率。另外，利

用区块链技术进行数据验证也是一个热门话题。

区块链可以永久地安全保存各类许可证书、登记

表等，通过访问区块链上的数据，可以快速地对

数据进行公证和审计。 

目前，国外有不少研究机构致力于研究适用

于无线网络的区块链技术。Hedera 公司推出

Hedera Hashgraph 区块链平台，其区块链底层是一

种基于投票机制的 Hashgraph 算法，理论上每秒

能够处理数十万笔交易。IOTA 提出了一种面向物

联网环境下的区块链——Tangle[6]，这种区块链无

须支付交易手续费，其基于有向无环图的结构使

交易吞吐量得到巨大突破。 

在企业领域，Factom 公司基于区块链设计了

一套完整的、不可更改的审计流程与方法，帮助

审计师实现高效低成本审计。IBM 公司致力于打

造企业级区块链平台，其 Hyperledger Fabric 区块

链网络应用场景包括：供应链、食品信托、政企

身份管理。Gen 公司与飞利浦区块链实验室合作

研发了 Gen Health 区块链系统，优化了药品供应

链和医疗数据的安全管理。 

国内对于区块链的研究较国外稍晚，但是中

国对区块链的技术研究却是处于全球领先水平，

中国区块链专利申请数量占比超过半数，居全球

第一。国内许多学者对区块链进行了理论研究。

例如，面向无线网络的区块链共识算法设计，优

化和改善现有共识算法性能；面向物联网的区块

链系统建模，理论分析吞吐量、确认时延、恶意

节点攻击概率等各项性能指标及安全性问题[7-8]。 

高校方面，我国有 10 多所顶尖大学开设了区

块链课程，并且成立了区块链实验室。清华大学

正式成立区块链教育与产业联盟“青藤联盟”，并

且创立区块链创新实验平台“青藤链”。北京大学

区块链研究中心和 FutureNet 签约，合作成立区块

链联合实验室。浙江大学汇聚浙江大学计算机学

院、软件学院等相关优势学科研究力量，成立方

图区块链研究中心。 

在产业界，百度采取可插拔的共识机制、DAG

并行网络，用于突破当前区块链的技术瓶颈，打

造 XuperChain，以此来提升网络的吞吐量。阿里

巴巴蚂蚁区块链团队致力于研究区块链中的共识

协议、跨链协议等，总计发明区块链专利约 1 000 件。

腾讯公司打造腾讯云区块链 TBass 平台，服务众

多政务、医疗、金融等行业用户，为解决机构、

部门之间的数据可信共享提供了解决方案。 

5  未来挑战 

目前，区块链技术处在未成熟阶段，行业标

准尚未建立，在诸多方面存在着问题与挑战。 

首先，共识机制决定了区块链系统的性能，

但是目前的共识机制都存在不同的缺陷，3 种主流

的共识算法性能比较见表 1。PoW 机制消耗大量

计算资源且吞吐量极低；PoS 虽降低了计算资源

消耗、提高了交易吞吐量，却会带来寡头垄断的

风险，与去中心化背道而驰；PBFT 面临广播带来

的通信开销过大问题，系统的扩展性被大大限制。

因此，共识机制设计将是未来区块链技术面临的

一大技术挑战。 
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表 1  共识算法性能比较 

共识算法 PoW PoS PBFT 

类型 公有链 公有链 联盟链 

拜占庭容错 <51%算力 <33%的总资产 <33%的投票 

交易费 有 有 无 

交易吞吐量 7 Tbit/s 100 Tbit/s 200~2 000 Tbit/s

交易时延 高 低 低 
 

其次，在实际区块链网络中，共识节点的能

力存在差异，安全防护等级层次不齐[9]，使得分

布式体系架构与区块链共识难以匹配，系统的安

全性与稳定性难以得到保障。区块链技术与实际

网络的匹配和联合优化，还需要进一步研究。 

区块链技术面临着诸多问题和挑战，未来还需

要实现无线通信、边缘/雾计算、安全技术[10]的深度

融合，相关的基础理论和关键技术需要进一步突破，

以便推动区块链技术在6G中的应用与可持续发展。 

6  结束语 

区块链技术与 6G 深度融合，实现 6G 分布式

节点间的智能共识，会面临新架构、新技术等全

新挑战，对其也有了新的要求。一方面，就区块

链技术本身而言，其基础理论和关键技术应当进

一步完善与突破，为其融入 6G 做好充足的技术理

论铺垫；另一方面要从设计规划入手，结合 6G 的

特点与架构，形成适用于 6G 的区块链技术，以支

撑人机物高效安全便捷互联的需求。 
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